Performa;
Zwei-Faktor-Authentifizierung einrichten

Sollten Sie noch keine Authenticator App auf Ihrem Endgerat installiert haben, kdnnen
Sie im ersten Schritt Uber den entsprechenden Link ,Google Authenticator im App

Store” direkt zum Download in den App Store gelangen.

TAN-Verfahren einrichten

Mehr Schutz fur Sie!

Um sich und Ihre Daten noch besser vor
Dritten zu schutzen, richten Sie bitte die 2-
Faktor-Authentifizierung ein.

TAN-Verfahren mit der Authenticator-App
- Installation

Laden Sie sich die App herunter und
installieren Sie sie auf Ihrem Smartphone
oder Tablet:

owniocad on the

L S App Store

Google Authenticator im App Store

Information: Die Authenticator-App generiert auf Ihrem Smartphone eine TAN fur die
Bestatigung in zwei Schritten. Dadurch wird die Sicherheit Ihres Kontos erhdht. Bei
der Anmeldung findet ein zweiter Bestatigungsschritt neben dem Passwort oder der
biometrischen Anmeldung Verwendung. Dies ist aus datenschutzrechtlichen Grinden
erforderlich.

Vorgehensweise



Klicken Sie bitte auf den Link ,Google Authenticator im App Store“. Sie werden auto-
matisch in den App-Store weitergeleitet. Laden Sie dort die App wie gewohnt herun-
ter.

Google Play Store
iOS App Store

Beachten Sie dabei, dass die App ,Meine Arztrechnung“ wahrend des gesamten Ein-
richtungsprozesses im Hintergrund gedffnet bleiben muss. Zwischen den gedffneten

Apps wechseln Sie in gewohnter Weise.
Ist die Authenticator App installiert, tippen Sie auf ,Weiter*.

Um eine TAN generieren zu kénnen, kopieren Sie den geheimen Code in die Zwi-

schenablage:
Wl T

< TAN-Verfahren einrichten

TAN-Verfahren mit der Authenticator-App
- Installation

Nutzen Sie den folgenden geheimen Code,
um mit der der Google Authenticator-App
eine TAN zu generieren.

ALME RO 22 UKL SR YIDWWRAL UL

Code in die Zwischenablage kopieren

)

Zur Authenticator-App wechseln J

Wechseln Sie danach tber den gleichnamigen Button zur Authenticator-App.
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de
https://apps.apple.com/de/app/google-authenticator/id388497605

In dieser Anleitung zeigen wir lhnen beispielhaft die Verwendung der Authenticator

App von Google.

Tippen Sie auf das ,Plus® am unteren rechten Bildschirmrand, um das Benutzerkonto

anzulegen.

= Google Authenticator (%2

Suchen...

Anscheinend gibt es hier noch keine Google
Authenticator-Codes.

Code hinzufugen

Konto andern

AnschlieRend auf ,Einrichtungsschlissel eingeben
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QR-Code scannen (®)

Einrichtungsschiussel eingeben (25

Al

Geben Sie nun im Feld ,Kontoname® eine geeignete Bezeichnung ein — z.B. ,Beihil-
feApp*

Fugen Sie anschlielRend den kopierten Code, wie gewohnt, aus der Zwischenablage
in das Feld ,Mein Schltssel” ein. Selbstverstandlich kénnen Sie diesen auch per Hand
eingeben.

Die Voreinstellung ,Zeitbasiert” bleibt unverandert. Tippen Sie anschlieend auf ,Hin-

zufigen“ um den Vorgang abzuschlief3en.

TR ¢ Kontodaten eingeben

Kontoname

Mein Schlussel

Zeitbasiert « Hinzufugen
F

Sie finden das soeben angelegte Konto und die dazugehdrige TAN nun in der Uber-

sicht.
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= Google Authenticator F

Suchen...

066 626 &

Die TAN hat eine zeitlich begrenzte Glltigkeit. Die Dauer der Gultigkeit erkennen Sie
an dem Timer auf der rechten Seite. Solange die TAN blau ist, kbnnen Sie diese

nutzen — rote TANs sind abgelaufen.

= Google Authenticator &t

Suchen...

066 626 ‘

Kopieren Sie die geltende TAN ganz einfach durch kurzes Antippen in die Zwischen-

ablage und wechseln Sie zur App ,Meine Arztrechnung® zurlick ohne die Authentica-

tor-App zu schliel3en.

Ubernehmen Sie in das Feld ,TAN-Nummer* tiber die Option ,Einsetzen die TAN aus

der Zwischenablage.
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< TAN-Verfahren einrichten

Code in die Zwischenablage kopieren

Zur Authenticator-App wechseln

TAN-Nummer eingeben

Bitte tragen Sie die erstellte TAN-Nummer in
das Feld ein, um die Einrichtung
abzuschlieBen:

Einsetzen Automatisch ausflllen

Einrichtung abschlieBen

Hinweis: Sie kdnnen Ihre Belege an die Beihilfestelle erst einreichen, wenn Sie den
Freischaltcode aus dem Codebrief in der App ,Meine Arztrechnung® erfolgreich ein-
gegeben haben. Bis dahin kénnen Sie die App ,Meine Arztrechnung® jedoch einge-

schrankt verwenden um sich mit den Funktionen vertraut zu machen.

Stand: September 2024



